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HOPITAL NUMERIQUE :
Mise en place d’une infrastructure de PCA

Les enjeux du Dossier médical Informatisé :

La mise en place du dossier médical informatisé Dopasoins présente de nombreux avantages pour les
soignants et les médecins :

— Facilité et rapidité d’accés aux divers éléments.

— Exhaustivité des éléments.

— Accés en tout temps/ tout lieu mais tracés.

Par contre elle entraine de fortes contraintes sur les infrastructures informatiques :
— Infrastructure « réactive ».
*  Performante.
e Peu/Pas d’arréts de maintenance.
*  Peu/Pas d’arréts inopinés.

La mise en place du dossier de soins en complément du dossier médical n’a fait qu’augmenter la criticité du
systeme. On considere que le temps de reprise doit étre < 30mn.

Dans les établissements, ces contraintes sont trop souvent sous-estimées et I'infrastructure qu’il faut mettre
en place pour répondre a ces contraintes est rarement mise en place de maniére aboutie. Depuis 2009 la
Clinique Pasteur a mis en place les éléments suivants afin de pouvoir répondre aux exigences qu’imposent la
mise en place du Dossier Informatisé :

— Virtualisation des serveurs (VMWARE)

— Double salle serveur
— Procédures de PRA (par VMWARE SRM)

SALLE DE PRODUCTION SALLE DE SECOURS

3850 quadri 3850 quadn

3850 quadh 3850 guadi diial tora dual core

dual core dual care
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Cette infrastructure répond de maniere satisfaisante aux contraintes mais il n’'empéche que :

— La procédure de bascule de la baie est « pénible » (et le retour en prod reste problématique)

— Onaun arrét de production qui s’approche plutot de 1 a 2 heures (et non pas 30mn)

— Lintervention humaine est indispensable pour effectuer le basculement vers la salle de secours.

Forte de ces constatations la Clinique Pasteur a décidé en 2012 :

1. De transformer le PRA en PCA (Plan de Continuité d’Activité)
2. D’ajouter et de migrer le stockage vers un stockage virtualisé (Systéeme SVC d’'IBM)

3. Ajouter une 3¢salle serveur « d’Ultime Secours »
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Storwize V7000 T “ps4200 Storwize V7000

Disque Quorum

48 disques 450 Go SAS 10 K Tpm
Environ 18 To utiles en RAID 5
5x{8D+1P) + 2 spare
96 disques 450 Go SAS 10 K Tpm
Environ 33.6 To utiles en RAID 5
10x{80+1P) + & spare

Volumétrie San Volume Controller
Environ 64 To utiles (2 x 32 To) avec sécurisation Vdisk Mirorring

Stockage Tier 1
Haute Performance

Storwize V7000

96 disques 450 Go SAS 10 K Tpm
Environ 33.6 To utiles en RAID 5
10x{8D+1P) + 6 spare

Transformation du PRA en PCA

Il s’agit d’assurer la continuité de service afin d’avoir Omn de temps d’arrét. Les pannes des différents

composants (serveurs physiques, baies de disque, nceuds
« transparents » aux utilisateurs. La virtualisation des serveurs

réseaux, cables intersites) doivent rester
par VMWARE permettait déja d’atteindre cet

objectif au niveau « serveur » puisque la panne d'un serveur physique entraine automatiquement le
redémarrage des serveurs virtuels sur les serveurs physiques encore opérationnels. La capacité en termes de

CPU et de Capacité Mémoire de l'infrastructure a été calculée
puissent tourner sur seulement 2 machines physiques (au lieu
une salle complete est non opérationnelle (feu dans une salle p
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de sorte que tous les serveurs virtuels (450)
de 4) ce qui permet de fonctionner méme si
ar exemple).
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Ajout et migration du stockage vers un stockage virtualisé

Le basculement « fastidieux » décrit dans notre PRA était d(i a la nécessité de basculer les serveurs vers la baie
de disque opérationnelle s’il ne s’agissait pas de la baie active. Ce basculement est rendu transparent par
I'utilisation du systeme de virtualisation des baies de disques qui permettent la virtualisation des disques vis-
a-vis des serveurs. Avec ce systéme, les serveurs physiques voient un seul et méme espace de stockage qui se
trouve en fait sur les 2 baies de disques des 2 salles. Si une baie s’arréte le systéme transfere les demandes
d’acces disques des serveurs vers la baie active de maniére totalement transparente.

Ajout d’une 3¢ salle serveur « d’Ultime Secours »

Le systeme de virtualisation des serveurs et des baies a pour conséquence de baser toute sa sécurité sur le
logiciel contenu dans les contrdleurs de disque. Nous avons appris a nos dépend qu’il n’était pas exempt de
bug. Aprés cette expérience douloureuse la Clinique Pasteur a décidé de compléter son infrastructure par une
3eme salle appelée « Ultime Secours ». Cette salle n’est pas basée sur les mémes technologies. En cas de
panne compléte du systeme (les 2 salles Hors service), on est capable dans cette salle de redémarrer tous les
serveurs principaux sans perte d’information. Ce redémarrage par contre se fera de maniere non transparente
vis-a-vis des utilisateurs (temps de redémarrage testé a 30mn).
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